
平成 29年 4月 26 日 

法人向けインターネットバンキングによる不正送金事件にご注意ください 

平素はケンシンインターネットバンキングをご利用いただきありがとうございます。 

インターネットバンキングによる不正送金の被害が増加していると報道があります。 

不正送金の被害に遭わないためには、各種セキュリティ対策の導入ならびに日頃からご

利用中のインターネットバンキング口座の取引明細や残高、登録情報等をご確認いただく

ことが重要です。 

なお、不審な取引等が認められた場合には、当組合までご連絡いただくとともに、最寄

りの警察署にもご相談いただきますようお願い申し上げます。 

記 

１ 当組合が推奨するセキュリティ対策 

No. セキュリティ対策 導 入 効 果 

1 電子証明書 
インターネットバンキングへのログインを電子証明書を登録した

パソコンに限定でき、不正なログイン防止に極めて有効です。 

2 
ワンタイム 

パスワード 

インターネットバンキングのログイン時に、携帯電話やスマートフ

ォンにダウンロードした専用アプリで生成した一定時間で可変する

1 回限り有効なパスワードで追加認証を行うため、不正なログイン

防止に極めて有効です。 

3 
PhishWall 

プレミアム 

株式会社セキュアブレインが提供する不正送金対策ソフトで、Web

サイトが真正であることを証明するとともに、利用中に不正な偽サ

イトが表示された場合に警告画面を表示します。 

※全て無料にて導入可能です。導入方法やご質問は、下記フリーダイヤルまで    

お気軽にお問い合わせください。 

 

２ インターネットバンキング利用時のご注意事項 

(1)差出人が不明など、不審なメールは閲覧しないでください。ウイルスが仕込まれた

メールを閲覧してパソコンがウイルスに感染した場合、パスワード等の重要な情報

を不正に第三者が入手する危険性があります。 

 

(2)パソコンのＯＳ、アプリ、ウイルス対策ソフトは、毎日アップデートを行い、常に

最新バージョンに更新してください。 

 

(3)パスワード等の入力はソフトウェアキーボードをご利用ください。万が一、ウイル

スに感染したパソコンを使用した場合、キーボードで入力したパスワード等の重要

な情報を不正に第三者が入手する危険性があります。 

 

(4)セキュリティ対策が脆弱な Wi-Fi に接続してインターネットバンキングにログイン

しないでください。パスワード等の重要な情報を第三者が不正に入手する危険性が

あります。 

 

(5)インターネットカフェ等にある「不特定多数の方が使用するパソコン」では、入力・

閲覧した情報がパソコン上に残る場合や入力した内容が第三者に知られてしまう 

場合があります。お客様が入力した情報の安全確保のため、「不特定多数の方が使用

するパソコン」でのインターネットバンキングのご利用は行わないでください。 

以上 

業務部 フリーダイヤル 0120-745-530 

受付時間：平日 9:00～17:00（除く土・日・祝日、12/31、1/1～3） 


