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PhishWallプレミアムとは

広島県信用組合では、インターネットバンキングを安心してご利用いただくため、
不正送金・フィッシング対策ソフト「PhishWall（フィッシュウォール）プレミアム」を
導入しております。
無料でご利用いただけますので、安全対策としてインストールしてご利用ください。

不正送金対策・フィッシング対策ソフト
「PhishWall（フィッシュウォール）プレミアム」のご案内

※「PhishWallプレミアム」は、Edge、Firefox、Chrome等に対応しています。
※Windows、Mac共にご利用いただけます。
※他社セキュリティソフトと一緒にご利用いただけます。

PhishWallプレミアムは、株式会社日立システムズが提供している不正送金対策・
フィッシング対策ソフトです。不正送金やフィッシングの脅威からお客さまを守る
無料のセキュリティソフトウェアで、他のセキュリティ製品とも一緒に使えます。
「PhishWallクライアント」をダウンロードしてお客さまのパソコンにインストールして
いただくことで「PhishWallプレミアム」をご利用いただけます。

http://www.securebrain.co.jp/products/phishwall/install.html
http://www.securebrain.co.jp/products/phishwall/install.html
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MITB（マン・イン・ザ・ブラウザ）攻撃を検知・無効化する機能を搭載

不正なポップアップ等でIDや暗証番号などを盗む攻撃は、パソコンに感染しているウイルスが原因
です。
広島県信用組合のWebサイトにアクセスするタイミングで、お客様のパソコンがMITB攻撃型ウイル

スに感染していないかをチェックし、感染の徴候を発見した場合に、警告画面で情報の入力をブ
ロックします。またウイルスを無効化する機能が搭載されています。
万が一、MITB攻撃型ウイルスに感染している場合でもウイルスを無効化することで、お客様は
MITB攻撃を受ける危険な状態を回避することができます。

■PhishWallプレミアムのMITB攻撃検知・無効化画面
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PhishWallクライアント Windows版 Egde、 Chrome 、Firefox の概要

Edge、Chrome 、 Firefox対応版は、システムトレイに表示されるPhishWallのアイコン
の色と、ポップアップに表示されるメッセージによってユーザに通知します。

不正なポップアップで情報を盗む攻撃―MITB（マン・イン・ザ・ブラウザ）攻撃を検知した場合

PhishWall未導入サイトの場合 PhishWall導入サイトの場合 PhishWallがMITB攻撃を
検知した場合

■ Edge、 Chrome 、 Firefox版でPhishWall導入サイトにアクセスした場合
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リンク先： https://www.securebrain.co.jp/products/phishwall/install.html

株式会社日立システムズ社のWebサイトにリンクしますので、
「Windows用Microsoft Edge」または「Windows用 Chrome、Firefox」を選択してください。

インストール（Windows版 Edge、Chrome、 FireFox）

(1)株式会社日立システムズのWebサイトから無料でインストールできます。
(2)Edge、Chrome 、FireFoxの「PhishWallプレミアム」のサービスは、「PhishWallクライアント」を
インストール後にそれぞれ「拡張ツール」のインストールが必要となります。

(3)他社Webサイトにおいて既にインストールを行い「PhishWallプレミアム」をご利用のお客さま
は、改めてインストールする必要はありません。

(4)インストールにあたっては、本書ならびに株式会社日立システムズの定める使用承諾契約
書をよくお読みください。

PhishWallクライアント Mac版 Safari、 Chrome、Firefox の概要

PhishWallクライアントMac版をインストールすると、メニューバーに「Pw」のアイコンが表示されます。

PhishWall/PhishWallプレミアム導入企業のサイトにアクセスすると、緑のアイコンとともに「正規の
サイトに接続しています。」と「企業名」がポップアップにより表示されます。

https://www.securebrain.co.jp/products/phishwall/install.html
https://www.securebrain.co.jp/products/phishwall/install.html
https://www.securebrain.co.jp/products/phishwall/install.html
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リンク先： https://www.securebrain.co.jp/products/phishwall/install.html

株式会社日立システムズ社のWebサイトにリンクしますので、「Mac版 Safari 、

Chrome 、Firefox」を選択してください。

インストール（Mac版 Safari 、Chrome、FireFox）

(1)株式会社日立システムズのWebサイトから無料でインストールできます。
(2)Safari、 Chrome 、FireFoxの「PhishWallプレミアム」のサービスは、「PhishWallクライアント」を
インストール後にそれぞれ「拡張ツール」のインストールが必要となります。

(3)他社Webサイトにおいて既にインストールを行い「PhishWallプレミアム」をご利用のお客さま
は、改めてインストールする必要はありません。

(4)インストールにあたっては、本書ならびに株式会社日立システムズの定める使用承諾契
約書をよくお読みください。

PhishWallプレミアム導入企業のWebサイトをブラウザでアクセスするタイミングで、お客様のパソコ
ンがMITB攻撃型ウイルスに感染していないかをチェックします。感染の兆候を発見した場合は、
警告メッセージを表示し、不正な画面への入力を防ぎます。また、ウイルスを無効化する機能が
搭載されています。万が一、MITB攻撃型ウイルスに感染している場合でもウイルスを無効化する
ことで、お客様はMITB攻撃を受ける危険な状態を回避することができます。

ポップアップのアイコンが赤くなり、警告画面を表示します。「ウイルスを無効化する」ボタンを
クリックすることで、ウイルスを無効化することが可能です。

https://www.securebrain.co.jp/products/phishwall/install.html
https://www.securebrain.co.jp/products/phishwall/install.html
https://www.securebrain.co.jp/products/phishwall/install.html
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Windows版の
サポート対象OS

(32/64 bit)

Windows 11 (サポートするバージョン番号は、Microsoft社のサポート期間に準ずる）

Windows 10 (サポートするバージョン番号は、Microsoft社のサポート期間に準ずる）

Windows版の
サポート対象ブラウザ

Microsoft Edge (32/64bit) (サポートするバージョン番号は、Microsoft社のサポート期間
に準ずる）

Google Chrome (32/64bit) （最新バージョン）

Mozilla Firefox (32/64bit) （最新バージョンおよびESR）(Mozillaのサポート期間に準ずる)

Mac版の
サポート対象OS

macOS Sonoma (14)
macOS Ventura (13)
macOS Monterey (12)
（基本的には最新の3バージョンをサポート致します。 macOS新バージョンリリース時には、
リリース後3ヶ月間のみ4バージョンをサポート致します。）

Mac版の
サポート対象ブラウザ

Safari （最新バージョン）
Google Chrome （最新バージョン）
Mozilla Firefox （最新バージョンおよびESR） (Mozillaのサポート期間に準ずる)

ハードディスク空き容量 30MB以上

(1)マイクロソフト社によるOS・ブラウザのサポート終了を受けて、PhishWallクライアントでは一部の
OS・ブラウザでのサポート終了しました。詳細は下記ページをご参照ください。

https://www.securebrain.co.jp/support/phishwall/pw_ie_eol/
(2) ARM版Windowsは、サポートしておりません。

PhishWallプレミアムに関するお問い合わせ

株式会社日立システムズ セキュアブレインテクニカルサポートセンター
メールフォームによるお問い合わせ https://www.securebrain.co.jp/form/phishwall/sbformmail.php
※製品名、ご利用のOSを記載の上、ご連絡いただきますようお願いします。

電話によるお問い合わせ 0120-988-131
※営業時間：月～金曜日 9:00～12:00、13:00～18:00※土日祝祭日・年末年始(12/29〜1/4)を除く

ご注意事項

(1)スマートフォンや携帯電話では「PhishWallプレミアム」をご利用いただくことができません。
(2)「PhishWallプレミアム」ご利用のために「PhishWallクライアント」をインストールしたことによって、安全
性が保障されるわけではありません。市販のセキュリティ対策ソフトを併用し、インターネット接続に
おける必要な安全対策を実施してください。

(3)「PhishWallプレミアム」は株式会社日立システムズが提供する不正送金（MITB攻撃）ウィルス対策
とフィッシング対策に特化したソフトであり、広島県信用組合が提供するソフトではありません。

(4)「Phishwallプレミアム」には情報収集機能などがありますので、「PhishWallプレミアム」のご利用に
あたっては、株式会社日立システムズの定める使用許諾契約書をよくお読みください。

(5)「PhishWallプレミアム」をご利用の結果、お客さまが受けた被害について、広島県信用組合は責任
を負いません。また、「PhishWallプレミアム」をご利用の結果、お客さまのパソコン動作が不安定に
なるなどの事象が発生した場合は、株式会社日立システムズまでご連絡ください。

PhishWallプレミアムのご利用環境
（令和6年4月1日現在）

https://www.securebrain.co.jp/support/phishwall/pw_ie_eol/
https://www.securebrain.co.jp/form/phishwall/sbformmail.php

